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ASPECTOS GENERALES

La empresa NETEXPERTS-IT S.AS con NIT 900423842-5 (en adelante “NETEXPERTS-IT S.AS" o©
“Responsable del Tratamiento”, indistintamente), con domicilio principal en Medellin (Antioquia),
garantizando el derecho constitucional de hdbeas data consagrado en el arficulo 15 de la
Constitucion Politica de Colombia de 1991, desarrollado por la Ley Estatutaria 1581 de 2012 vy los
Decretos 1377 de 2013 y 886 de 2014, normas compiladas en el Decreto Unico Nacional del Sector
Comercio, Industria y Turismo 1074 de 2015 (Articulos 2.2.2.25.1.1. al 2.2.2.26.3.4), establece por medio
del presente documento, la Politica de Tratamiento de Datos Personales que garantiza que las
personas conozcan, actualicen y rectifiquen la informacién que se ha recogido en bases de datos. Se
protege, ademds, el derecho a la intimidad personal y familiar, el buen nombre, la libertad de informar y
de recibir informacién veraz e imparcial.

El mandamiento constitucional plasmado en el articulo 15, determina que “todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas (...)", de esta manera elevando a nivel constfitucional fres derechos fundamentales vy
auténomos como son el habeas data, el buen nombre y a la intimidad.
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1. OBJETIVO DE LA POLITICA

NETEXPERTS-IT S.A.S obrando como Responsable del Tratamiento de los datos personales recolectado de
sus grupos de interés en el desarrollo del objeto social, con el fin de garantizar el adecuado cumplimiento
de la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2103 y/o de las normas que las modifiquen,
adicionen o complementen; por medio del presente documento, adopta las politicas para la proteccidon
de datos personales (en adelante la “Politica”) con el fin de darlas a conocer a los titulares de la
informacion (en adelante los “Titulares”) para que conozcan sus derechos y los procedimientos para
garantizar el respeto de los mismos. Igualmente se pretende establecer los criterios para la recoleccién,
almacenamiento, uso, circulacién y supresion de los datos personales recolectados.
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Informacién General del Responsable del Tratamiento

Domicilio: Medellin (Antioquia)

Direccion: Calle 7 Sur # 42-70. Edificio Forum

Correo electrénico: administrativo@netexperts-it.com

Teléfono: 6045208650
En la presente Politica se detalla, incluyendo, pero sin limitarse: (i) los deberes y obligaciones como
Responsable del Tratamiento de datos personales, (i) los derechos de los Titulares; (i) la seguridad de la

informacion; (iv) el drearesponsable de atender las quejas y reclamos; y (v) el procedimiento para atender
peticiones, consultas y reclamos de los titulares de ésta.

2. MARCO NORMATIVO

Con el fin de dar claridad a los Titulares respecto del marco normativo que regula el fratamiento de los
datos personales, a continuacion, se relacionaran las normas de mayor relevancia en el tema.

Constitucién Politica de Colombia, articulo 15,20y 74;
Ley 1581 de 2012;

Decreto Nacional 1377 de 2013;

Sentencia de la Corte Constitucional C-1011 de 2008.

3. AMBITO DE APLICACION DE LA NORMA

Con relacion a lo estipulado en el articulo 2 de la Ley 1581 de 2012, en la presente Politica se aplicard
exclusivamente al fratamiento de los datos personales registrados en las bases de datos del Responsable
del Tratamiento o de los Encargados del Tratamiento. Por ende y en atencidn a la citada norma, esta
Politica no serd de aplicacion:

e Alasbases de datos o archivos mantenidos en un dmbito exclusivamente personal o doméstico;

e Alasbases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como
la prevencion, deteccidon, monitoreo y control de lavado de activos y financiamiento del terrorismo;

e A los bases de datos que tengan como fin y contengan informaciéon de inteligencia vy
conftrainteligencia;

e Alasbases de datos y archivos de informacién periodistica y otros contenidos editoriales

e Alas bases de datos y archivos regulados por la ley 1266 de 2008;

e Alas bases de datos y archivos regulados por la ley 79 de 1993.

4. ALCANCE DE LA POLITICA

La presente Politica aplica Responsable del Tratamiento de la informacién, incluyendo, sin limitarse, a los
datos que sean recolectados por medio fisico, de la pdgina web, software y/o otros medios de
comunicacioén virtual o digital por parte de NET EXPERTS-IT S.A.S.

5. TRATAMIENTO Y FINALIDAD DE RECOLECCION DEL DATO

El fratamiento que realizard el Responsable del Tratamiento con la informacidn personal serd el siguiente:
recolectar (de forma fisica y/o automatizada), tratar, usar, capturar, procesar, consultar, reportar,
modificar, actualizar, suprimir, poner en circulacion, intercambiar, verificar, y almacenar los datos
personales de los Titulares en las bases de datos segln su grupo de interés.

El tratamiento de los datos personales de proveedores, contratistas, o de cualquier persona con la cual el
Responsable del Tratamiento hubiese establecido o estableciera una relacién, permanente u ocasional, lo
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realizard en el marco legal que regula la materia en virtud del desarrollo de su actividad. En todo caso, los
datos personales podrdn ser recolectados vy tratados, de conformidad con su grupo de interés, para las
finalidades indicadas en las autorizaciones solicitadas a cada Titular y relacionadas en el Anexo Nro. 1 de
la presente Politica.

6. TRATAMIENTO DEL DATO SENSIBLE

Dato sensible: Se entiende por datos sensibles aquellos que afectan la infimidad del fitular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién Politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

Tratamiento de datos sensibles:
Se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sed requerido el otorgamiento de dicha autorizacién;

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion;

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacién o cualquier ofro organismo sin dnimo de lucro, cuya
calidad sea Politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su calidad. En estos
eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del titular;

d) El fratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial;

e) El fratamiento tenga una calidad histérica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los titulares;

Los datos sensibles recolectados, serdn fratados para las finalidades indicadas en las autorizaciones
solicitadas a cada Titular y/o para las relacionadas en el Anexo Nro. 1 de la presente Politica.

7. DEFINICIONES

De conformidad con lo establecido en la Ley 1581 de 2013, reglamentada por el Decreto
Reglamentario1377 de 2013, se hace precisidon en los siguientes términos:

e Autorizacion: Consentimiento previo, expreso e informado para llevar a cabo el Tratamiento de
datos personales, por parte del Titular.

e Base de Datos: Conjunto de datos recogidos y organizados.

e Consentimiento del titular: Es una manifestacién de la voluntad, informada, libre e inequivoca, a
través de la cual el titular de los datos de cardcter personal acepta que un tercero utilice su
informacidn con fines comerciales.

¢ Dato personal: Es cualquier pieza de informacién vinculada a una o varias personas determinadas
o determinables o que pueda asociarse con una persona natural o juridica. Los datos personales
pueden ser publicos, semiprivados, privados o sensibles

¢ Dato PUblico. Es el dato que la ley o la constitucién determinan como tal, asi como aquellos que no
sean semiprivados o privados. Son publicos por naturaleza juridica y estén normalmente contenidos
en registros o documentos publicos, gacetas, sentencias ejecutoriadas y no sometidas a reserva.
Son datos publicos, entre otros los relativos al estado civil de las personas.
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¢ Dato Semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector o grupo
de personas o a la sociedad en general, como el dato financiero y credificio de acftividad
comercial o de servicios.

o Dato Privado. Es el dato que por su naturaleza intima o reservada sdlo es relevante para el fitular.

¢ Datos Sensibles. Se enfiende por datos sensibles aquellos que afectan la infimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidon, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con oftros, redlice el Tratamiento de datfos personales por cuenta del Responsable del
Tratamiento.

e Reclamo: Solicitud de correccidon, actualizacion y/o supresidon de la informacion contenida en las
bases de datos fratada por el Responsable del Tratamiento, a solicitud por presunto incumplimiento
de cualquiera de los deberes contenidos en la Ley 1581 de 2012, realizada por el titular o por sus
causahabientes.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y el fratamiento de éstos.

¢ Titular de la Informacién: Persona cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

e Usuario: Es la persona natural o juridica que tiene interés en el uso de la informacién de carécter
personal.

8. PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

En desarrollo de la Ley 1581 de 2012, que reglamenta la proteccién de los datos personales, se deberdn
aplicar de manera integral los siguientes principios:

¢ Principio de legalidad en materia de tratamiento de datos personales: El Tratamiento de datos debe
sujetarse a lo establecido en la Ley 1581 de 2012 y demds disposiciones que la desarrollen.

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constituciéon vy la Ley, la cual debe ser informada al Titular.

e Principio de libertad: El Responsable solo realizard el tratamiento de los datos personales sobre los
cuales cuente con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podrdn ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento

e Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

¢ Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

¢ Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucién. En este
sentido, el Tratamiento sélo podrd hacerse por personas autorizadas por el Titular. Los datos
personales, salvo la informacion publica, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

e Principio de seguridad: La informacién sujeta a Tratamiento por parte del Responsable se manejard
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
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a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

¢ Principio de confidencialidad: Todas las personas que intfervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la normatividad citada en la presente
Politica o en los contratos suscritos con el Responsable del Tratamiento o Encargado del
Tratamiento.

9. DERECHOS DE LOS TITULARES

Los Titulares de la informacién de los cuales sus datos personales sean tratados por NET EXPERTS-IT S.A.S
podrdn ejercer los derechos contemplados en la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013,
y en especial los que a continuacién se relacionan:

a) Conocer, actualizar y rectificar sus datos personales frente a la informacién que se haya recogido
en las bases de datos. Este derecho opera igualmente frente a los datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, aquellos cuyo fratamiento esté expresamente
prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el fratamiento, de conformidad con lo previsto en
el arficulo 10 de la Ley 1581 de 2012;

c) Serinformado respecto del uso que se les dard a sus datos personales.

d) Revocarla autorizacion y solicitar la supresion del dato cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a la Ley y a la Constitucion;

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

f) Losconsagrados en el articulo 15y 20 de la Constitucién Politica de Colombia.

g) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en Ley 1581 de 2012 y las demds normas que la modifiqguen, adicionen o complementen.

h) Abstenerse de responder las preguntas sobre datos sensibles. Tendrd cardcter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de ninas, ninos y adolescentes.

10. DEBERES Y OBLIGACIONES COMO RESPONSABLE DEL TRATAMIENTO

De conformidad con lo establecido en el Articulo 17 de la Ley 1581 de 2012, NET EXPERTS-IT S.A.S estd
obligada a cumplir, entre otros, con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

b) Solicitary conservar copia de la respectiva autorizacién otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actudlizar la informacién, comunicando todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Conservar Unicamente datos cuyo tratamiento esté previamente autorizado.
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i) Garantizar elrespeto de las condiciones de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados por el fitular.

k) Informar ala autoridad de proteccién de datos cuando se presenten violaciones a los coddigos de
seguridad y existan riesgos en la administracién de la informacion de los Titulares.

) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

m) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusidon
por parte del Titular, una vez se haya presentado la reclamaciéon y no haya finalizado el trdmite
respectivo.

n) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

o) Informar a solicitud del Titular sobre el uso dado a sus daftos.

11. AUTORIZACION

Para el tratamiento de datos personales de los grupos de interés, el Responsable del Tratamiento, solicitard
la autorizacién previa e informada del Titular de la Informacidn, la cual deberd se obtendrd por cualquier
medio siempre y cuando pueda ser objeto de consulta posterior, incluyendo:

(i) Fisica;

(ii) Digital;

(iii) Telefénica.
La autorizacién serd otorgada por el consentimiento libre, previo, expreso e informado del titular de estos.
La autorizacién del Titular no serd necesaria cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones

legales o por orden judicial;
¢ Datos de naturaleza publica;
e Casos de urgencia médica o sanitaria;

¢ Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

Contenido de la Autorizacion

La autorizacion deberd ser conservada como medio de prueba del contenido de la autorizacion y tiene
por finalidad informar:

e Eltratamiento (propdsito) al cual serdn sometidos sus datos personales y la finalidad de este.

e Elcardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las ninas, ninos y adolescentes.

e Los derechos que le asisten como Titular.

¢ Laidentificacion, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

Revocatoria de la autorizacion

El fitular de los datos personales podrd en todo momento solicitar a NET EXPERTS-IT S.A.S la revocatoria de
la autorizacién otorgada, mediante la presentacién de un reclamo. La revocatoria de la autorizacién no
procederd cuando el titular tenga un deber legal o contractual de permanecer en la(s) base(s) de datos
del Responsable del Tratamiento.

Si vencido el término legal para atender el reclamo, no ha eliminado los datos personales, el titular tendrd
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacion.
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12. RECOLECCION DE DATOS PERSONALES DE LOS NINOS, NINAS Y ADOLESCENTES Y/O DATOS SENSIBLES

Se deja constancia que, en el evento que NET EXPERTS-IT S.A.S llegaré a solicitar informacién sensible o
sobre ninos, ninas y adolescentes, sobre este tipo de datos, la repuesta es totalmente facultativa. Lo anterior
de conformidad con el articulo 5 de la Ley 1581 de 2012. Los datos personales de nifos, ninas vy
adolescentes recolectados serdn tratados de conformidad con lo estipulado en el Decreto 1377 de 2013.

13. COOKIES

El sitio web del Responsable del Tratamiento no utiliza cookies o web bugs para recabar datos personales
del usuario, sino que su utilizacion se limita a facilitar al usuario el acceso a la pdgina web. El uso de cookies
de sesidon, no memorizadas de forma permanente en el equipo del usuario y que desaparecen cuando
cierra el navegador, Unicamente se limitan a recoger informacion técnica para identificar la sesidén con la
finalidad de facilitar el acceso seguro y eficiente de la pdgina web y/o aplicacién. Si no desea permitir el
uso de cookies puede rechazarlas o eliminar las ya existentes configurando su navegador, e inhabilitando
el cédigo Java Script del navegador en la configuracion de seguridad.
14. MECANISMO DE CONSULTA DE LA INFORMACION — AREA RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

El drea administrativa serd la persona encargada de recibir las peticiones, quejas o reclamos de los Titulares
de los Datos Personales. Esta persona se encargard de redlizar el manejo interno que sea necesario d
efectos de garantizar una respuesta clara, eficiente y oportuna al Titular del Dato.

e Correo electréonico: administrativo@netexperts-it.com

15. PROCEDIMIENTO PARA ATENDER PETICIONES, CONSULTAS Y RECLAMOS DE LOS TITULARES DE LA
INFORMACION

Las consultas, solicitudes y reclamos deberdn ser presentadas por el Titular de los Datos Personales,
causahabientes o representantes, a tfravés de los medios previamente citados y deberdn incluir la
identificacién del Titular, causahabiente o representante, la descripcidén de los hechos que dan lugar al
reclamo, los documentos que lo soportan y anexar los datos de contacto y/o notificacién.

Para la radicacién y atencidon de su solicitud le solicitamos suministrar la siguiente informacion:

a) Nombre completo y apellidos

b) Datos de contacto (Direccidn fisica, electrénica, teléfono y numero celular)

c) Motivos y/o hechos que dan lugar al reclamo, narrando una breve descripcion del derecho que
desea ejercer. (Conocer, actualizar, rectificar, solicitar prueba de la autorizacién efectuada,
revocar, suprimir y/o acceder a la informacion.)

d) Firmay nimero de identificacién.

Acreditacion de la calidad del solicitante que formula la peticion, consulta o reclamo

Los Titulares de la informacidn, y las personas debidamente autorizadas por éstos o sus causahabientes,
deberdn acreditar su identidad de la siguiente manera:

a) Las solicitudes presentadas por los causahabientes a través de documento escrito deberdn

acreditar el parentesco el registro civil de nacimiento o de matrimonio y copia de su documento
de identidad.
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b) Las solicitudes presentadas por el Representante Legal y/o los apoderados a través de documento,
deberdn presentar copia auténtica del poder y/o documentos que acredite la representacion y
de su documento de identfidad.

c) Los derechos de los nifos, ninas o adolescentes se podrdn ejercer por las personas que estén
facultadas para representarlos.

Procedimiento para atender las peticiones y consultas de los Titulares de la informacion

Responsable del Tratamiento, atenderd las consultas o solicitudes en un término no mayor a diez (10) dias
hdbiles contados a partir de la fecha de recibo de la solicitud. Cuando no fuere posible atender la consulta
o solicitud dentro de dicho término, se le informard al usuario expresando los motivos de la demora y
senalando la fecha en que se atenderd la consulta, la cual en ningin caso podrd superar los cinco (5) dias
hdbiles siguientes al vencimiento del primer término.

Procedimiento para atender reclamos de los Titulares de la informacion

Responsable del Tratamiento, dard respuesta a los reclamos en un término mdximo de quince (15) dias
hdbiles contados a partir de la fecha de recibo del reclamo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informard al interesado los motivos de la demora y la fecha en que se atenderd
su reclamo, la cual en ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del
primer término.

En caso de que el escrito de reclamo resulte incompleto, se requerird al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entenderd que ha
desistido del reclamo.

Si el Responsable del Tratamiento, no es el competente para resolver el reclamo, le dard traslado a quien
corresponda en un término mdaximo de dos (2) dias hdbiles e informard de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tradmite” y el motivo de este, en un término no mayor a dos (2) dias hdbiles. Dicha leyenda se mantendrd
hasta que el reclamo sea atendido.

16. MEDIDAS DE SEGURIDAD DE LA INFORMACION

Responsable del Tratamiento, en cumplimiento del literal g) del articulo 4 de la Ley 1581 de 2012, ha
implementado medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por ofra parte, mediante la suscripcién de los correspondientes contratos de transmision, requiere a los
Encargados del Tratamiento con los que trabaja o llegaré a trabajar, la implementacion de las medidas
de seguridad necesarias para garantizar la seguridad y confidencialidad de la informacién en el
fratamiento de los datos personales

17. ACTUALIZACION DE LA POLITICA

La presente Politica puede ser actualizada periddicamente y sin previo aviso. No obstante, en caso
de redlizar algun cambio a la misma, NETEXPERTS-IT S.A.S antes o en el momento de la publicaciéon
enviard un correo a los Titulares de la informacién, en la cual se ponga de presente la nueva versidon de
la Politica de tratamiento de datos personales.
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18. VIGENCIA

La presente Politica rige a partir del 11 de septiembre de 2024, de conformidad con la Constitucién Politica
de Colombia, la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013.

La Politica de tratamiento de datos, se mantendrd vigente mientras ello resulte necesario para las
finalidades establecidas en el cuerpo de esta.

Las bases de datos en las que se registrardn los datos personales tendrdn una vigencia igual al tiempo en
gue se mantengan y utilice la informacién para las finalidades descritas en esta Politica. Una vez se
cumplan las finalidades y siempre que no exista un deber legal o contractual de conservar su informacion,
sus datos serdn eliminados de nuestra base de datos.

Los datos personales proporcionados se conservardn mientras no se solicite su supresidn por el interesado
y siempre que no exista un deber legal de conservarlo.

19. ANEXOS

Hacen parte integrante de la presente Politica, los siguientes anexos:

1. Anexo 1. Descripcion de las Finalidades

Gerencia
NETEXPERTS-IT S.A.S
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Anexo Nro. 1 Descripcion de las Finalidades

Politica de Proteccion de Tratamiento de Datos

Personales NETEXPERTS-IT S.A.S

De conformidad con lo indicado en la Politica de Proteccion de Datos Personales de NETEXPERTS-IT S.A.S, de
la cual hace parte el presente documento, a continuacidn, se relacionardn las finalidades generales para las
cuales serdn tratados los datos personales recolectados por NETEXPERTS-IT S.A.S como Responsable del
Tratamiento. No obstante, las finalidades especificas para cada grupo de interés serdn indicadas en la
autorizacion recolectada para cada grupo en particular.

a)

b)

c)
d)

e)

f)
g)

h)

Clientes y/o Usuarios

Facilitar el contacto entre el fitular y el Responsable del Tratamiento, para asuntos relativos a las
funciones propias de NETEXPERTS-IT S.A.S, en desarrollo de la relacién comercial;

Envio de informacién por cualquier medio (teléfono fijo y celular, direccién y correo
electrénico, entre ofros) sobre actividades a desarrollar por parte del Responsable del
Tratamiento y/o sus aliados estratégicos, incluyendo: informacién del Responsable del
Tratamiento, encuestas en general, evaluacion del servicio, actividades de la marca y de
fidelizacion del cliente, programas de incentivos, envio de premios y/o regalos, presentacion
de portafolio de productos, juegos promocionales, eventos enlos que hard presencia el
Responsable del Tratamiento, actividades que podrdn ser de interés para todos los clientes,
creacion de grupos de WhatsApp para envio de informacién y en general, adelantar
actividades de mercadeo (publicidad);

Envio de informacidén comercial, de politicas comerciales y administrativas; documentos de
facturacion y cuentas de cobro, en virtud de la relacion comercial;

Brindar informacién y/o responder consultas respecto de los servicios, productos y descuentos
ofrecidos por el Responsable del Tratamiento a los clientes;

Actualizacion, envio y/o recepcion, por cualquier medio (teléfono fijo y celular, direccidn y
correo electrénico, entre otros), de correspondencia, informacién, solicitudes, requerimientos,
derechos de peticidn y en general lograr una eficiente comunicacién con los clientes;

Tratarlos datos personales para adelantar el procedimiento de creacién y/o eliminaciéon del
cliente, en caso que corresponda;

Elaboracién de andlisis estadisticos, y de diseno de estrategias que permitan al Responsable del
Tratamiento darle atencién personalizada al cliente;

Efectuar grabaciones de la imagen de los clientes y/o usuarios en los diferentes servicios prestados
por el Responsable del Tratamiento, especialmente, para el uso de aplicaciones, redes sociales y/o
pdgina web, en la cual las imdgenes captados (datos sensibles) serdn compartidos en dichos
medios digitales y se podrdn en circulaciéon con cada uno de los usuarios registrados en la misma;
Realizar el envio de informaciéon relacionada con programas, actividades, noticias, contenidos
por drea de interés, productos y demds bienes o servicios ofrecidos por el Responsable del
Tratamiento;

Envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de la misma;
Envio y recepciéon de mensajes con fines comerciales, publicitarios y/o de atencidn al cliente;
Proveer los servicios y/o los productos requeridos por sus clientes;

Soportar procesos de auditoria interna o externa;

Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso de privacidad
respectivo, segin sea el caso;

Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas, del
Responsable del Tratamiento, ubicadasgh & aenija o cualquier otro pais en el evento que dichas
companias requieran la informacién para los fines aqui indicados.



Datos Sensibles*: En virtud de lo estipulado en el arficulo 6 del Decreto 1377 de 2013, el Responsable del
Tratamiento y/o sus aliados estratégicos podrdn tartar la informacién biométrica correspondiente a mi
rostro (facial), imagen ya sea en fotografias o en videos, con la finalidad de llevar un registro para elaborar
publicidad y publicar los testimonio sin costo alguno y por cualquier medio (incluyendo: Videos, fotos,
revistas, YouTube, redes sociales, sitios web).

a)

b)

c)
d)

e)

f)
9)

h)

Empleados y/o proveedores

Consultar, clasificar, resolver reclamos e informar en cualquier tiempo ante las cenfrales de
informacion de riesgo y ante las autoridades administrativas autorizadas por la Ley (DIAN, DANE,
Jueces de la Republica, Policia Nacional, Procuraduria, Listas Restrictivas, Superintendencias, EPS,
ARL, fondos de pensién, Cajas de Compensacion, entre otros), los datos personales que ha bien se
deban informar, especialmente la informacién sobre el cumplimiento oportuno o incumplimiento,
si lo hubiere, de las obligaciones financieras y/o comerciales. Dicha consulta la podrd realizar el
Responsable del Tratamiento y/o cualquiera de sus aliados estratégicos.

Compartir, suministrar y divulgar los datos personales, pruebas psicotécnicas técnicas o médicas
que haya realizado con el Responsable del Tratamiento y/o con terceros delegados por este, con
ocasion del proceso de seleccion del cual soy participante o participé, y en general cualquier
informacion que el Responsable del Tratamiento adquiera sobre el titular; a las personas naturales
o juridicas que sean aliados estratégicos de este Ultimo.

Contactar a las personas indicadas por el Titular de los Datos para obtener referencias personales
y profesionales y a tratar dicha informacion.

Uso de la informacidn en: (i) andlisis estadisticos, y (i) medir el nivel de ausentismo; v (i) compartir
mi informacién personal con aliados estratégicos del Responsable del Tratamiento;

Enviar informacién por cualquier medio (telefénico, correo electrénico y/o fisico) comunicaciones,
noftificaciones, informaciéon sobre el desarrollo de actividades realizadas en virtud del bienestar
laboral y/o comercial;

Enviar y compartir mi informacién personal a los médicos que realicen los exdmenes de ingreso,
periddicos y de retiro;

Conservar la informacién de forma fisica y/o automatizada de conformidad con lo solicitado por
la Ley;

Creacién de grupos de Whatsapp para envio de informacién y en general, adelantar actividades
laborales y/o comerciales;

Efectuar grabaciones de la imagen de los empleados y/o proveedores en los diferentes servicios
prestados por el Responsable del Tratamiento, especialmente, para el uso de aplicaciones, redes
sociales y/o pdgina web, en la cual las imdgenes captados (datos sensibles) serdn compartidos en
dichos medios digitales y se podrdn en circulacién con cada uno de los usuarios registrados en la
misma;

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad
social, entre otras, aplicables a ex empleados, empleados actuales y candidatos a futuro empleo;
Desarrollar el proceso de seleccidn, evaluacién, y vinculacion laboral, asi como los procesos
requeridos para dar cumplimiento a cabalidad la relacién laboral, incluido el otorgamiento de
beneficios;

Soportar procesos de auditoria interna o externa;

Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso de privacidad
respectivo, segun sea el caso;
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n) Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales y/o vinculadas del
Responsable del Tratamiento, ubicadas en Colombia o cualquier ofro pais en el evento que dichas
companias requieran la informacidén para los fines aqui indicados;

Datos Sensibles: En virtud de lo estipulado en el articulo 6 del Decreto 1377 de 2013, el Responsable del
Tratamiento y/o sus aliados estratégicos podrdn tartar la informacién biométrica correspondiente a mi
rostro (facial), imagen ya sea en fotografias o en videos, con la finalidad de llevar un registro para elaborar
publicidad y publicar los testimonio sin costo alguno y por cualquier medio (incluyendo: Videos, fotos,
revistas, YouTube, redes sociales, sitios web.

Asi mismo, podrd tratar la informaciéon médica del Titular y que esta pueda ser compartida con los médicos
que redlicen los exdmenes de ingreso, periddicos y de retiro, con la finalidad de dar cumplimiento a las
obligaciones legales.

Si usted nos proporciona Datos Personales, esta informacion serd utilizada sdlo para los propdsitos
aqui senalados, y no procederemos a vender, licenciar, tfransmitir o divulgar la misma fuera de
NETEXPERTS-IT S.A.S salvo que:

(i) Usted nos autorice expresamente a hacerlo, dentro de la autorizaciéon para el fratamiento de
datos personales;

(ii) Sea necesario para permitir a nuestros confratistas o agentes prestar los servicios que les hemos
encomendado;

(iii) Con el fin de proporcionarle nuestros productos o servicios;

(iv) Sea divulgada a las enfidades que prestan servicios de marketing en nuestro nombre o a otras
enfidades con las cuales tenemos acuerdos de mercadeo conjunto;

(v) Tenga relacién con una fusidon, consolidacién, adquisicion, desinversidn u otro proceso de
restructuracion;

(vi) Segun sea requerido o permitido por la ley.

A fin de poner en prdctica los propdsitos descritos anteriormente, sus datos personales podrdn ser

divulgados con los fines dispuestos con anterioridad al personal de la empresa, encargados, consultores,
asesores y a otras personas y oficinas segun corresponda con NETEXPERTS-IT S.A.S.

P&gina 12de 13





